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1.0 30/06/2011 OTI

Version inicial.

11 01/08/2011 oTl

Se ha establec ido en un dia el periodo de vatldam
ticket de MACO. Adema se ha actualizado el ejemplo d
cédigo que realiza la validacion del ticket.

1.2 10/10/2010 OTI

Actualizacion del documento con algunas tareaslaae
por parte de la OTI al dar de alta un médulo en MACO

Insercion en la validacion del ticket de MACO, la
validacion de si el ticket esta caducado, compré&btecha
del mensaje frente a la fecha de validez del tirlssrtado
en dicho mensaje (solucién propuesta para loserios).

Actualizacién de la clave publica de MACO en el embo
de Preproduccion.

13 07/12/2011 OTI

Correccion errata en la descripcion de la informaciél
ticket de MACO.

1.4 11/01/2012 OTI

Actualizacion de algoritmo de ejemplo.
Actualizacion del ticket y firma de ejemplo.

Anotacion de variables configurables en la validadel
ticket.

Necesidad de devolver informacién detallada delrerr
producido en la validacion.

15 10/02/2012 oTl

Se elimina el algoritmo y se insertan dos refeanaidicho
algoritmo implementado en C#.NET y en JAVA, para qu
pueda ser utilizado por cualquier sistema en laigaede lo
posible.

Actualizacion de la forma de actuar, en refereattacket
de MACO, para un sistema que no esta dado de alta en
MACO.

1.6 20/12/2012 oTl

Actualizacion correo de solicitud de algoritmos de
validacion de la firma y ticket de MACO.

17 13/12/2013 oTl

Actualizacion correo de solicitud de algoritmos de
validacion de la firma y ticket de MACO.

1.8 07/07/2014 oTl

Diversos cambios:

- Anotacion para indicar la contrasefia de entrad
método de MACO para devolver el ticket.
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SAS - Politica de Autentificacion de un OperadoiQ@A



are Y Servido Andaluz de Salud

PRy  CONSEJERIA DE SALUD

OFICINA TECNICA DE INTEROPERABILIDAD
Péagina 3 de9

- o Actualizado: 28/07/2014
Politica de Autentificacién de un Operador MACO | o

- Anotacion para devolucion de NACK sincrono
el servicio y no a través del S067.

- Actualizacion método de solicitud algoritmos de
ejemplo para la validacion del ticket de MACO.

- Maodificacién procedimiento de validacion de la
firma y ticket MACO. Solamente se validara
contra la fecha del mensaje, no contra la fecha
actual del sistema.

en

h
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1 OBJETIVO DEL DOCUMENTO

Este documento tiene como objetivo describir etquolo de autentificacion de operadores en MACCOirdede las
transacciones dentro de los distintos proyectoSA48&!.

2 PROTOCOLO DE AUTENTIFICACION DE UN OPERADOR EN MACO
2.1 ANTECEDENTES

Ante la necesidad de securizar el uso de los sesyiba salido la necesidad de implantar un modelautentificacion
de un operador en MACO que garantice que el operestd dado de alta en MACO y a su vez tiene pesmisira
acceder al servicio invocado.

2.2 PROTOCOLO DE VALIDACION

Un sistema que va a invocar servicios debera pamente dar de alta en MACO a su mddulo si todawitdorha
realizado. Una vez dado de alta podra realizardtiam al servicio web de MACO (Prevalidar) paramtel ticket de
MACO correspondiente. El sistema origen, por lddaantes de llamar a un servicio tendra que llaansiACO para
obtener el ticket de seguridad. Este ticket de MAd&Dera obtenerlo una vez el operador se loga eplgacion y
mantener en cache dicho ticket durante la sesi@mtalp mientras el ticket de MACO sea valido emipo. Es decir,
tendrd que generar un nuevo ticket si el operadatistinto entre una llamada y otra, si los permison distintos o
bien si el periodo de validez ha caducado.

La validacién de un operador se realiza a travésstie ticket de MACO que el sistema origen de uaastccion
debera enviar en el mensaje de entrada de la mBenasta forma, la validacion es mas rapida yhseran llamadas
constantes al servicio web de MACO.

La validacion del ticket de MACO se va a realizarles sistemas de destino de las transacciones.vEktlacion del
ticket de MACO implica tres acciones una vez séeeel ticket en el sistema de destino:

e Validar que el ticket y la firma son correctosavés de un algoritmo. Para validar la firma seégeherar el
hash MD5 del ticket, decodificar la firma medialelave publica de MACO vy verificar que los doslina
coinciden. En el anexo 3.1 existe un ejemplo derdlgo para esta validacion y las dos siguientes.

» Validar la fecha que se incluye en el ticket cofetzha en la que se mandé el mensaje para asegieraste
no esta caducado. Para esto, la diferencia enfieelia del mensaje (siempre debera ser mayor gigked, ya
gue cuando se genera el mensaje el ticket de MALC@epe estar en poder del sistema que insertket)ty
la fecha de validez del ticket debe ser menoslzo4s.

» Validar que el servicio al que se esta invocand® @sntro de la lista de operaciones permitidas pse
operador. Se trata de validar que la operaciérmgadase esta llamando esta incluida en la listzpeeaciones
gue aparece en el ticket. Posteriormente se ir@laagstructura del ticket de MACO. Notar aqui, gse valor
de la operacion a validar en la lista de operacialet ticket que se recibe, debe ser configuraldeafdel
desarrollo, para evitar asi tener que realizar fivradiones en dicho desarrollo ante un cambio dehme de la
operacion en MACO.

En caso de error de cualquiera de las validacimnsadas en los puntos anteriores, seria convenégre el origen
recibiera en el mensaje de respuesta una desgripoégisa del error, es decir, ticket y firma nacilen, ticket
caducado, operacion no permitida, ...

En caso de devolverse error de validacion debeortarse el mismo en el ACK sincrono de respuestaigca en
los mensajes de notificacion de errores funciona&@67.
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2.3 ALTA EN MACO DE UN MODULO

Tal y como se ha indicado en punto anterior, Imprd a realizar por parte de un sistema, si alsenra realizado
anteriormente, es dar de alta su médulo en ehséstle MACO.

Para realizar dicho alta en MACO se realizararsigsientes pasos:

1. El sistema debera contactar con el Responsable@fdspondiente a su linea de integracion pardelaita
su sistema en MACO.

2. Indicar a dicho responsable de datos relacionaolose mddulo. A continuacion sera tarea internia d&T|
el identificar los servicios que este modulo ofrateesto de médulos y qué servicios podran sexcidos por
dicho mddulo y la relacién de confianza de dichteaos (de momento todas las relaciones de coafsme
fuertes, no nos planteamos de momento que existaciones de confianza débiles).

3. Unavez dado de alta un médulo proveedor en MA@QE $endra que indicar a la empresa desarrollddsra
nombres de operaciones ("especificacion de coriérid lenguaje MACO) dados en MACO a los servicios
que dicho proveedor ofrece al resto de médulos Hambres de las operaciones seran asignados @ai la
que llevara un registro de las mismas al margelA€0O, ya que MACO no las asigna por defecto. Las
operaciones ya existentes en MACO, que hasta &laoraido indicadas por la propia empresa desatoyba
seran incorporadas también a dicho registro.

4. Las operaciones (servicios) multiproveedor compegtemismo médulo funcional en MACO vy por lo tatde
mismas especificaciones de contenido. Es tarea @& 1 llevar la gestion de qué aplicaciones provessise
engloban dentro de cada médulo funcional. Reseegias operaciones (servicios) multiproveedd@d;Tih
solicitara la creacion en MACO de los médulos foneies correspondientes que los engloban y dadmsgs
servicios, indicando el nombre del médulo, de lwisios y las "especificaciones de contenido” (hmdel
servicio) correspondientes. Posteriormente, seandia las distintas aplicaciones que proveerdmesde
dichos servicios las "especificaciones de conténidombre del servicio) que los identifican a fim gue
puedan realizar la correcta validacion del ticket.

2.4 TICKET DE MACO Y SU FIRMA

Cuando un sistema realiza una llamada al servieb de MACO llamado Prevalidar indicandoviarsion 4.3.00 o
superior y el password del usuario convertida a MD5y referenciada en el mensaje en mayusculaMACO
devuelve dos cadenas de caracteres:

» Eltiqgue de MACO consiste en los siguientes cangapsrados por asteriscos (*):
Todos los servicios que tiene acceso el operagarados por +

o Cddigo del operador.

o Ambito organizativo (unidad funcional a efectosqpicos). No es obligatorio.
o

0

o

Tipo de ambito organizativo (unidad funcional, dneapitalaria, ...). No es obligatorio.
Login.

Fecha de creacion del ticket.

» Firma hash de MACO (hash MD5 cifrado con RSA cocdldae privada de MACO).

Indicar que el periodo de validez de un ticket s sesion diaria, es decir, debe ser renovadodiad&e debe tener en
cuenta que este periodo de validez debera sergowalile por todos los sistemas, ya que en cualegquignento se
puede definir un periodo de validez mayor o menor.

o

Anotar también que en el ticket de MACO solo apaneceflejadas las operaciones que un mdédulo pusdiear
siempre que tenga relacién de confianza fuertaidefien MACO.

2.5 FLUJO DEL PROCESO

Podemos encontrar dos casos:

v" Que el sistema origen esté dado de alta en MACQ Joptanto tenga un operador asociado en MACO.
v" Que el sistema origen no esté dado de alta en Mp@Q@ualquier motivo y no se pueda/deba dar deealia
sistema en MACO.
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Veamos el flujo de proceso en cada caso.

2.5.1 Sistema con Operador MACO

El sistema que origina las transacciones debeenebtl ticket de MACO llamando al servicio cor@sgiente de este
(servicio de prevalidar). En esta llamada que zaahdicara en un parametro del mensaje de llaneadzrsion 4.3.00
o superior y el password del usuario convertida a @5 y referenciada en el mensaje en mayusculaBIACO
devuelve dos cadenas de caracteres:

» Eltique de MACO.
e Firma hash de MACO (hash MD5 cifrado con RSA coadldae publica de MACO).

Una vez obtenido el ticket completo (ticket mam#éj debera enviarlo en el mensaje que envia éanfadla al servicio
correspondiente.

El sistema de destino cuando recibe el mensajendi el ticket y la firma y realizara las valida@s indicadas
anteriormente para validar que el ticket es coorésn estructura, en firma, caducidad y en openacii no cumple
cualquiera de las validaciones indicadas, se dew@®lun error correspondiente y no se continla kproeeso
correspondienteézn caso de devolverse error de validacién debergoréarse el mismo en el ACK sincrono de
respuesta y nunca en los mensajes de notificaciéredrores funcionales SO6'En caso de que las validaciones sean
correctas, el sistema destino continuara con egsmcorrespondiente.

2.5.2 Sistema sin Operador MACO

En este caso hablamos de sistemas que no estamdkadtia en MACO y que por lo tanto ni tienen ader MACO ni
pueden obtener el ticket correspondiente en MAQ©Qed$te caso vamos a distinguir entre si este sistenMACO es
el sistema origen de la transaccion o por el cantes el sistema destino:

» Sison emisores del servicio: el ESB identificaests sistemas que no tienen ticket y les prediaket para
enviar al destino. En el momento en que vayan neioieticket, quitamos dicho préstamo del ESB y
empezarian a funcionar con su ticket.

e Si son receptores del servicio: van a recibiralei y la firma, pero no van a realizar ningunaddaion al
respecto, ya que no tiene sentido que validen@lgoellos no utilizan. En el momento en que vagaiehdo
ticket deberan realizar la validacién y notifica posibles errores en la firma y/o el ticket de MAGue
reciben en la mensajeria correspondiente.

2.6 NODOS MACO PARA TICKET Y FIRMA DE MACO

Cuando un sistema realiza una llamada al servieio @& MACO para obtener su ticket, recibe un mercpag cumple
un esquema propio de MACO. Para obtener la infoidnadel ticket y de la firma que estamos tratandoeste
documento debera consultar los siguientes nodos:

- Ticket de MACO: Diraya_respuesta/cabecera_msj/adtidrigen/operador/accesos.

- Firma correspondiente al ticket informado en el aod anterior:
Diraya_respuesta/cabecera_msj/entidad_origen/opeaadesos/@firma. Indicar que al poner @firma se
quiere indicar el atributo firma del nodo accesos.

2.7 NODOS HL7 PARA TICKET Y FIRMA DE MACO

A continuacion se informar los nodos HL7 a utilizera enviar el ticket y su firma correspondientatra médulo.
Sabiendo que lo que se debe enviar en el mensajdieket y la firma, necesitamos los siguientedas:

- MSH.3.2: En este nodo se enviaria el ticket de MACO
- MSH.8: Aqui se debe insertar la firma corresporgieh ticket informado en el nodo anterior.
- MSH.7.1: Fecha del mensaje enviado.

SAS - Politica de Autentificacion de un OperadoiQ@A
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2.8 CLAVE PUBLICA RSA DE MACO

A continuacion se indican la clave publica RSA dAGO para el entorno de Preproduccion e MACO y mara
entorno de Produccion:

o Entorno de Preproduccion:

<RSAKeyValue><Modulus>v299Y/52vsd9sNJUUITLI9GU7d3MAA FgYHwWhY4ZzbBgg04Va2qDBFdyHGBdyGU
Dx48N8UaXNf92epXe5hWDMPey2OCuLriXYvYyB/AL/IWINr/G&ET00GNNpMREUPWS5tupAaiwYJz3k8pRxgJ3
NXTLbQ2/j109pvLTs40aQsBov+2hLI5SmcAHSsf/VSP4rjx+VcNbvWK7XWpaCGrnoxM7+Y787G64KaGgW3E2y
Wo4VSxvmmeuQ1lAIMUH5caD8ymNcMRzAoY fxvVwil22ckMfx1noarS4XMp7CuXyjPzUqyht7jUuaOCuMOWr7g
B/9LI9/YNM8XJIQIEPTb9siQ==</Modulus><Exponent>AQAB=xXponent></RSAKeyValue>

o Entorno de Produccion:

Se ir4 suministrando con forme los sistemas vagalizando las tareas de despliegue en sus entden®soduccion.

3 ANEXO
3.1 EJEMPLO ALGORITMO VALIDACION TICKET Y FIRMA DE MACO

En manos de la Oficina de Calidad del SAS, existes algoritmos que permiten realizar la validaai@h ticket y
firma de MACO, uno es la implementacion de dichgpeatmo en C#.NET y otro es el mismo algoritmo ierpkentado
en Java. Anotar, que NO nos hacemos responsabg®dieincionamiento es totalmente correcto, [gerba probado y
la validacioén la realiza correctamente, por lo geesamos que es un buen ejemplo y un buen comparaoquien
desee realizar la validacion de MACO:

Para acceder a dichos desarrollos se debera @kt solicitud CGES el algoritmo o algoritmosjigando que se
necesita el algoritmo de validacién de ticket MAEXistente en el subversion de OCA suministradosp&AS para
realizar la validacion del ticket y firma de MAC@dicando si se quiere el algoritmo en C#.NET oJANWA 0 en
ambos.

3.2 EJEMPLO DE TICKET DE MACO Y SU FIRMA CORRESPONDIENT E
v Ticket de MACO:

| MACO_VAL*7147553"***usugenesb*20111209124821
v" Firma hash de MACO (hash MD5 cifrado con RSA cocdldae privada de MACO):

41AAB2D4A438B2350D5F01EA20A68F08915AF0D69F29805C051EE8157A750E28003444A8DA076DE612D4BED3BBDDBE
AE1B057586FD7A231E44FE4BOCE5029A6DDB5SE3A6DBEBB57C158E195D44E8A6D71A899603934195F89FAB1277B4DB7
03BC7ACB1266D2A045266AA8EB1B32AA42EC4A9E9E099CI9BDDC8A3EBF03C11AES578032BECB7D45BFDEC3A7DC15A
62AB9BAS0ESEAB77A478ECOBF4D0531927F840F36C509CB0O8SEB4EF767C1521EC6205A916797B8F7FF512FOEEB51BC5
AF628CDB3E448DBDE4DEF894EF55645FC3A9179074D29889B724A8A877E24946A5CA44EB4DC0304432F813586ACEAD
3F42799B0E40D0771176CB3EOB3E418219C8BC1BE82FB
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3.3 GLOSARIO DE TERMINOS

Tabla 4 Glosario

Término Definicién

MACO Médulo de Acceso Centralizado de Operadores

SAS - Politica de Autentificacion de un OperadoiQ@A




